10

Mbit/s

IP-KONZEPTE MIT CAN XL

Transformation von SOME/IP
in Richtung SOME/CAN

Bei der Vernetzung kinftiger Automobilgenerationen werden im \Wesentlichen die
verschiedenen Ethernet- und CAN-Varianten zum Einsatz kommen. Eine wichtige
Rolle fur das effiziente Neben- und Miteinander der beiden grundverschiedenen
Konzepte soll das neue CAN XL Ubernehmen. Dabei stellen sich die Fragen, ob
auch CAN-X[-Steuergerate an der servicebasierten Kommunikation werden teil-
nehmen konnen und welche Wege es gibt, um dies zu realisieren?

ie technischen Eckdaten von CAN

XL sind weitgehend definiert: Die

neue CAN-Variante bietet Daten-

raten bis 10 Mbit/s und ist mit ei-

ner variablen Nutzdatenldange im
Bereich von 1...2048 bit unter anderem
in der Lage, komplette Ethernet Frames
innerhalb von CAN XL Frames zu trans-
portieren. Erwartungsgemaf ist CAN
XL ansonsten weitgehend rickwarts-
kompatibel zu CAN oder CAN FD und
dem Konzept der signalbasierten Kom-
munikation. Dies ist insbesondere von
Vorteil fir die Weiterentwicklung der
Elektronikarchitekturen von Klein- und
Mittelklassewagen, bei denen noch kei-
ne Ethernet-Hochleistungskommunika-
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tion fUr fortgeschrittene Assistenzsyste-
me (ADAS) und autonomes Fahren er
forderlich ist. CAN XL erlaubt es, vorhan-
dene \Vernetzungskonzepte, Vernet-
zungstopologien und Kabelbdume ohne
groRe Modifikationen weiterzuverwen-
den.

Mit CAN XL das Beste aus beiden
Welten nutzen

Dennoch gehdrt die Zukunft der service-
orientierten  IP-Kommunikation ~ mit
Ethernet, bei der der Middleware SO-
ME/IP  (Scalable service Oriented
MiddlewarE over IP) mit ihrem Service-
Discovery-Verfahren SOME/IP-SD eine

Mit CAN XL kénnen
vorhandene Ver-
netzungskonzepte,
Vernetzungstopo-
logien und Kabel-
bdume ohne groBBe
Modifikationen
weiterverwendet
werden.

© Vector Informatik

zentrale Bedeutung zukommt. SOME/IP
ermoglicht innerhalb von Fahrzeugen ei-
nen dynamischen Verbindungsaufbau
zwischen Providern (Datenquellen) und
Consumern (Datensenken). Wer die
Dienste oder Daten liefert ist fir moder-
ne Anwendungen unerheblich.

Weiter beherrscht die serviceorien-
tierte Kommunikation das Ubertragen
dynamischer Datenstrukturen. Bei Sen-
sordaten-Fusions-Anwendungen  bei-
spielsweise ergibt sich die GroRe der zu
Ubertragenden Daten erst wahrend der
Laufzeit. Solche Daten lassen sich nicht
statisch mappen, wie es bei der signal-
basierten Kommunikation tblich ist, viel-
mehr muss das Kommunikationssys-

© Carl Hanser Verlag, Minchen
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tem sie dynamisch serialisieren. Verant-
wortlich flr die Serialisierung ist in der
AUTOSAR-Classic-Plattform das  So-
melpXf-Modul. Da es Teil der Middlewa-
re-Ebene von AUTOSAR ist, lasst sich
die Funktionalitdt zum Serialisieren dy-
namischer Daten auch fir CAN XL nut-
zen.

Dynamischer Verbindungsaufbau
mit SOME/IP-SD

SOME/IP unterstiitzt sowohl einen voll-
dynamischen als auch einen semi-dyna-
mischen Verbindungsaufbau. Der volldy-
namische Verbindungsaufbau kommt
zur Anwendung, wenn die Netzwerk-
knoten keinerlei Kenntnisse tber IP-und
MAC-Adressen voneinander haben. Er
baut auf allen Protokollebenen die Kom-
munikation dynamisch auf, womit einige
Vorteile verbunden sind: so lasst sich
ein Service im Netzwerk beliebig auf an-
dere Knoten verschieben, ohne dass An-
derungen an den Steuergeraten not-
wendig sind. Dasselbe gilt fir MAC- und
IP-Adressen. Beim volldynamischen Ver
bindungsaufbau nutzen Consumer und
Provider gegebenenfalls mehrfach das
Address Resolution Protocol (ARP), um
gegenseitig die MAC- und IP-Adressen
zu ermitteln.

Ebenso gibt es Grinde, die fir den
semi-dynamischen Verbindungsaufbau
sprechen, bei dem IP-Adressen und
MAC-Adressen statisch festgelegt sind.

EMBEDDED SYSTEME

CAN

CAN XL

— — — —

' CAN XL PHY

Bild 1: Ethernet-CAN-
Netzwerk mit,,CAN
PHY", © Vector Informatik

Jedes Steuergerat verfligt Uber eine
Mapping-Tabelle, in der die IP- und
MAC-Adressen der anderen Netzwerk-
knoten hinterlegt sind. Auch diese Me-
thode baut zur Laufzeit dynamisch die
Kommunikation auf der Serviceebene
auf, erlaubt aber einen schnelleren Start
der Kommunikation, da sie ohne ARP
auskommt. Auch beim semi-dynami-
schen Verbindungsaufbau lassen sich
Services beliebig verschieben, da alle
IP- und MAC-Adressen bekannt sind.
Der Nachteil besteht darin, dass [P/
MAC-Adressen nun nicht mehr verén-
derbar sind. In diesem Fall sind zusatz-
lich die Mapping-Tabellen in allen betrof-
fenen Steuergeraten zu aktualisieren.
Wichtig zu wissen ist, dass die Indus-

UDP, TCP, IPv4, IPvé, ARP,
NDP, ICMP4/vé6, DHCPv4/v6

1
CANIF/ETHIF
1
CAN DRV

f

CAN XL Frame Embedded Ethernet Frame Embedded IP Packet

Bild 2: Stack fiir

SWC eingebettete Ether-
1 net Kommunikation
RTE iiber CAN XL.
© Vector Informatik
1
LDCOM
1
PDUR
1
SOAD
1
1[I
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trie, je nach Fahrzeug beziehungsweise
Modellreihe, manchmal volldynami-
schen und manchmal semi-dynami-
schen Verbindungsaufbau einsetzt. SO-
ME/IP funktioniert mit jeder Ethernet-
Variante, egal ob es sich um rein ges-
witchte Netzwerke handelt oder solche
mit Bustopologie.

Serviceorientierte Kommunikation
auf CAN XL

Um der Rolle als Bindeglied zwischen
Ethernet- und CAN-Doménen gerecht
zu werden, soll CAN XL auch an der ser
viceorientierten Kommunikation teilneh-
men koénnen. Von groféem Interesse flr
die Designer kinftiger E/E-Architekturen
ist daher, welche Moglichkeiten CAN XL
aus technischer Sicht in dieser Richtung
bietet. Gleichzeitig streben die Anwen-
der stets nach der kostenglnstigsten
Losung, und somit ist entscheidend,
welche Anforderungen die einzelnen Lo-
sungen an den Software Stack und die
Steuergerédtehardware stellen.

Ethernet Frames routen

Eine erste Mdglichkeit ist es, Ethernet
Frames auf CAN XL zu routen. Dazu
lasst sich ein Standard Ethernet-Switch
verwenden. Hardwareseitig ist zwi-
schen dem Port, an dem das CAN-XL-
Netz hangt, und dem CAN-XL-Bus ein
noch neu zu entwickelnder CAN XL PHY
einzufligen. Dieser soll in der Lage sein,
die kompletten Ethernet Frames in CAN
XL Frames zu kopieren und umgekehrt —
je nach Richtung der Kommunikation.
Der CAN XL PHY ist lediglich am Ether
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EMBEDDED SYSTEME

SOME IP SD Header

Length of Options
Address/Port Number

SWC

Bild 4: Serialisierung

1 von SOME/IP in
ate LB SomelpXF | SOME IP Header einem Stack mit
neuem ,SOME/CAN“
LocoMm Modul.
| © Vector Informatik
ot
SOMEI/CAN ».,,{t::%%knj— = — —
CANIF "\\\
CANIDRV

net Switch notig, wahrend an den CAN-
XLKnoten gangige Transceiver ausrei-
chen. Grundsétzlich ist es natlrlich auch
moglich ein herkdémmliches Gateway zu
verwenden (Bild 1).

Deutliche hohere Anforderungen
stellen sich daflir an den CAN XL Stack.
Sobald Ethernet Frames in CAN XL ein-
gebunden sein kdnnen, ist zusatzlich ein
Ublicher TCP/IP Stack im CAN-XL-Steuer
gerat erforderlich. Wohlgemerkt: Im
CAN XL Frame ist ein Ethernet Frame
eingebettet, welcher wiederum ein IP-
Paket enthalt. Der Interface Layer wie-
derum muss sowohl das Verhalten von
CAN als auch das von Ethernet beherr-
schen. Der CAN-Teil des Interface Lay-
ers packt den Ethernet Frame aus, der
Ethernet-Anteil den IP Frame. Des Wei-
teren erfordert jeder CAN-XL-Knoten ei-
ne virtuelle MAC-Adresse. Dann wird fur
den CAN XL PHY nur ein CAN Frame be-
notigt, um die vom Ethernet-Netzwerk
empfangenen Frames auf CAN XL wei-
ter zu senden und fir jeden CAN-XL-
Knoten jeweils einen weiteren CAN
Frame flr Antwortdaten. Filterfunktio-
nen kdnnen auf Basis der im Frame ein-
gebetteten MAC-Adresse stattfinden.
Unter diesen Voraussetzungen arbeiten
SOME/IR SOME/IP-SD und ARP genau-
so wie in einem reinen Ethernet-Netz-
werk (Bild 2)

IP Frames routen

Als zweiter Weg bietet es sich an, mit
Hilfe eines passenden Gateways statt
Ethernet Frames die IP Frames auf CAN
XL zu routen. Das Gateway hat jetzt die
Aufgabe, den IP Frame aus dem Ether
net Frame auszupacken. Mit Hilfe einer
entsprechenden  Routing-Tabelle im
Gateway erkennt dieses anhand der ein-
gebetteten IP-Adresse, dass es sich um
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ein Paket handelt, das in einen CAN XL
Frame einzupacken und auf den CAN-XL-
Bus zu routen ist. Auch hier ist wieder
ein TCP/IP Stack auf Seiten des CAN-XL-
Steuergerates notig. Beim CAN Inter
face sind nur kleinere Anderungen in der
Implementierung notwendig, grofiere
Anderungen sind im TCP/IP Stack zu er
warten. Zum Filtern bietet sich die im
Frame eingebettete IP-Adresse an. Auch
in diesem Szenario funktionieren SO-
ME/IP und SOME/IP-SD genauso, wie in
einem reinen Ethernet-Netzwerk (Bild
3).

Fir die ersten beiden vorgestellten
Wege lasst sich zusammenfassend sa-
gen: SOME/IP-Funktionalitat ist in bei-
den Féllen realisierbar. Das Routen von
Ethernet Frames bendtigt einen neuen
CAN PHY am Standard Switch, wahrend
fir den Software Stack auf den CAN-XL-
Steuergerdten eine neue Zwischen-
schicht erforderlich ist. Auch beim

swc
1
LEEH SomelpXf |
RTE
1
LDCOM
|
PDUR
1
SOAD

1
TCP/IP
UDP, TCP, IPv4, IPvé, ARP,
NDP, ICMP4/v6, DHCPvA/vé
1
CANIF/ETHIF

1
CAN DRV

CAN XL Frame Embedded IP Packet

Bild 3: Stack fiir eingebettete IP Kommunikati-
on iiber CAN XL. © Vector Informatik

Routen von IP Frames sind Anderungen
im Software Stack notwendig. Logische
Anderungen sind in den Softwaremodu-
len nicht notwendig, lediglich in der Im-
plementierung sind Anpassungen not-
wendig. In beiden Fallen wére eine
Hardwarefilterung sinnvoll aber aufwan-
dig zu realisieren.

Serviceorientierung auf CAN XL
ohne TCP/IP

Eine dritte Losungsmaoglichkeit ist ganz
auf den TCP/IP Stack zu verzichten. Die
Motivation daflr ist darin begrindet,
weil sich so etwa 50...100 kB ROM
Speicherplatz in jedem CAN-XL-Steuer
gerat einsparen lasst, was folglich die
Nutzung von kleineren und glnstigeren
Controllern erlaubt. Dazu ersetzt im
Software Stack ein neu eingeflhrter
+SOME/CAN" Layer die Module TCP/IP
(TCPIP) und Socket Adaptor (SOAD).
Der SOME/CAN Layer ist ein Vorschlag
der Autoren und daher bei Marktinteres-
se noch ausflhrlicher zu spezifizieren
und zu implementieren. Das Routen
und die Umwandlung von SOME/IP in
SOME/CAN geschieht im Gateway. SO-
ME/IP Messages werden im PDU-
RouterModul umgewandelt. SOME/IP-
SD Messages sind in der Applikation zu
deserialisieren und korrespondierend
als SOME/CAN Messages wieder zu se-
rialisieren. Dabei ersetzt das Gateway
die IP-Adresse und die Port-Nummer im
SOME/IP-SD Header, zum Beispiel je-
weils durch eine CAN ID, und kennzeich-
net den Frame als ,,CAN XL Type” Ein
CAN XL Frame transportiert nun einen
eingebetteten modifizierten SOME/IP
Frame, der folgerichtig als , SOME/CAN
Message” zu bezeichnen ist. Wahrend
bei Ethernet SOME/IP-Teilnehmer auf
einen dedizierten (UDP) Port héren, war

© Carl Hanser Verlag, Minchen



ten SOME/CAN-Teilnehmer auf spezielle SOME/CAN IDs. Ob
es sich um eine SOME/CAN Message oder um Service Disco-
very handelt, wird im Header durch den Message Value ange-
zeigt. Der Message Value mit dem Wert OxFFFF 8100 kenn-
zeichnet eine Service Discovery Message (Bild 4).
SOME/IP-Kommunikation lasst sich auf die gezeigte Weise
ohne TCP/IP Stack auf CAN transformieren. Damit ist SOME/
CAN machbar, jedoch angewiesen auf bestimmte Software-
module eines entsprechend erweiterten AUTOSAR Stack. Ein
Filtern via Hardware ist deshalb ausgeschlossen.

Erweiterungen in Richtung Hardwarefilterung

Entwickelt man den SOME/CAN-Ansatz adaquat weiter, ist ei-
ne Hardwarefilterung doch noch praktikabel. Dazu erhélt jeder
Teilnehmer eine Knotenadresse. Die Knotenadresse erlaubt
nun ein Filtern per Hardware. Weiter ist es in diesem Zusam-
menhang notwendig, Multicast- oder Broadcast-Adressen flr
das Service Offering bereitzustellen. Da zum Adressieren nun
Knotenadressen dienen, muss das Gateway diese statisch
mappen. Fir ein dynamisches Mapping ist eine passende Ad-
dress-Resolution-Lésung fir CAN-Knotenadressen umzuset-
zen. Durch eine Knotenadresse sind Filterung und Netzwerk-
zugriff voneinander getrennt. Das heil3t, die Prioritat kann da-
mit gedndert werden, ohne dass eine Anderung an einem Teil-
nehmer erfolgen muss.

Ausblick

Der Beitrag stellt mehrere Optionen vor, wie sich mit CAN XL
eine serviceorientierte Kommunikation verwirklichen lasst.
Das Routen von Ethernet Frames und IP Frames ist vorstell-
bar, bendtigt aber eine gute Mdglichkeit der Hardwarefilte-
rung, um effizient zu sein. Um kleinere und kostenginstigere
Controller zu realisieren, ware es sinnvoll die SOME/IP-Kom-
munikation unter Verzicht eines TCP/IP Stack auf CAN XL zu
realisieren. Das Problem der frihen Hardwarefilterung lasst
sich durch die EinfUhrung einer Knotenadresse beseitigen,
um Interrupt-Lasten zu vermeiden. In welche Richtung sich
die serviceorientierte Kommunikation auf CAN XL genau ent-
wickelt, ist im Detail noch offen. Dass Serviceorientierung auf
CAN XL notwendig ist, zeigen die zu realisierenden Anwen-
dungsfalle. Insgesamt ist CAN XL dafiir gut geriistet. m (oe)
www.vector.com
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